ROTARY YEŞİLTEPE ORTAOKULU
GÜVENLİ İNTERNET KULLANIMI OKUL POLİTİKASI
Rotary Yeşiltepe Ortaokulu, internetin ve iletişim için kullanılan teknolojik araçların günlük yaşamımıza olan etkisinin farkındadır ve bu doğrultuda riskleri minimize etmek için stratejiler geliştirmenin önemine inanmaktadır.  
Rotary Yeşiltepe Ortaokulu, öğrencilerin başarısını arttırmak, personelin mesleki çalışmasını desteklemek ve idari işlerin görevini eksiksiz bir şekilde gerçekleştirmesi için kaliteli internet erişimi sunma sorumluluğuna sahiptir.
Rotary Yeşiltepe Ortaokulu, okul içindeki tüm personel ve öğrencileri çevrimiçi olarak karşılaşacakları muhtemel risklerden korunmasını sağlamakla yükümlüdür. 
Rotary Yeşiltepe Ortaokulu güvenli internet kullanımı politikası, öğrenciler, veliler, yöneticiler, öğretmenler ve destek personeli için hazırlanmıştır. 

GÜVENLİ İNTERNET KULLANIMI OKUL POLİTASININ TEMEL AMACI
· Okulumuzdaki tüm öğrenci, öğretmen, yönetici ve destek personelini çevrimiçi olarak korumak ve güvenliğini sağlamak.

· Teknolojinin olası riskleri ve yararları konusunda okul idarecileri, öğretmenleri, öğrencileri ve çalışanları için farkındalık yaratmak.

· Okulumuzdan fayda sağlayan tüm kişileri için bilinen çevrimiçi güvenlik endişelerine yanıt verirken açıkça kullanılacak prosedürleri tanımlamak.
 
· Kişisel bilgilerinin çevrimiçi olarak açığa çıkmasına engel olacak şekilde okul içi öğrenci öğretmen, yönetici ve tüm diğer personelin eğitilmeleri ve gizliliklerini nasıl yöneteceklerini öğrenmesini sağlamak.

· Özellikle öğrenci çevrimiçi mahremiyetlerini korumaları durumunda internetin oluşturduğu risklerin birçoğunu azaltacaklarının farkına vardırmak.


ÖĞRENCİLERE YÖNELİK e-GÜVENLİK ÖNLEMLERİ
· Öğrencilere yönelik internetin güvenli kullanımı ile ilgili tanıtım ve yaygınlaşmasını sağlamak için sınıflarda seminerler yapmak.
· Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik verilmek.
· Ebeveynleri denetim yolları ve teknolojik imkânları ile ilgili bilinçlendirmek ve gerekli uygulamaları geliştirmek ve yaygınlaştırmak için alanında uzman kişileri öğrencilerle buluşturmak. 
· Öğrencilerin görüntüleri ve kişisel bilgileri internet üzerinde paylaşılmamak. Herhangi bir etkinlik ve proje kapsamında öğrencilerin bilgileri veya görüntüleri paylaşılacaksa velilerinden izin belgesi almak ve kişisel verilerin korunması kanununa göre hareket etmek.
· Öğrencilere denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri için aileye yönelik çocuk ve ergenlere ile ilgili bilinçlendirme çalışmalarına devam edilmesine,
CEP TELEFONU veya DİĞER TEKNOLOJİK İLETİŞİM CİHAZLARIN KULLANIMI
· Öğrencilerin okula cep telefonu getirmeleri yasaktır. Veli dilekçesi ile cep telefonu getiren öğrenciler telefonlarını okul çıkışında almak üzere kapalı bir şekilde okul idaresine teslim etmek zorundadırlar. Sınıfta herhangi bir öğrencinin cep telefonu bulundurması ve dolayısıyla kullanması yasaktır.
· Sınıf ortamında ve okul binası içinde cep telefonu bulundurma yasağını ihlal eden öğrencinin birinci ihlalde bir hafta, ikinci ihlalde iki hafta üçüncü ihlalde dönem boyunca cep telefonuna okul idaresi tarafından (süre bitiminde iade edilmek üzere) el konulur. (FARKLI BİR UYGULAMAMIZ VARSA ONU BURAYA YAZABİLİRİZ)
· Okul sınırları içerisinde herhangi bir öğrencinin Wi-Fi bağlantısına erişmesine izin verilmez. Diğer ifadeyle öğrencinin herhangi bir yolla şifreyi elde edip kablosuz ağ bağlantısına bağlanması yasaktır. Bu yasağı ihlal ettiği tespit edilen öğrencinin cep telefonuna bir hafta için el konulur.
· Velilerle her yıl, eğitim öğretim yılı başında yapılan toplantıda cep telefonu kullanımı konusunda bilgi verilir.
· Öğretmenlerle (eğitim öğretim başında, ortasında ve sonunda olmak üzere) yılda üç kez yapılan öğretmenler genel kurulunda okul güvenliği ve dolayısıyla cep telefonu politikası hakkında görüş alış verişinde bulunularak e-güvenlik politikası geliştirilecektir.
·  Okul idaresi tarafından görevli kılınanlar haricindeki kişiler tarafından ve öğrenci velilerinin bilmek istedikleri etkinlik ve programlar dışındaki zamanlarda, okul ve okul bahçesi sınırları içerisinde fotoğraf ve video çekimi yapılamaz. Bu yasak bir öğrencinin diğer bir öğrencinin fotoğraf ve videosunu çekmek istemesi durumunda da geçerlidir.
· Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraf ve videolar ancak Okulun resmi web adresinde ve sanal ortamlarında, ilgili öğrenci velisinin talep ve yazılı onayı ile yayınlanabilir. Öğrencisi için onay vermeyen velinin öğrencisi ile ilgili fotoğraf ve videolar yayınlanmaz.
· Eğitim içerikli video konferans servisleri için oturum açma ve şifre bilgileri yalnızca personele verilir.
· Ders sırasında acil durumlar dışında hiçbir şekilde telefon kullanılmaz

OKUL PERSONELİNE YÖNELİK GÜVENLİK ÖNLEMLERİ
· Okul sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel davranış gereklidir. Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı konusunda güncel ve uygun personel eğitimi verilmesine karar verilmiştir.
· Okul  çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı çevrimiçi araçları kontrol etmelidir. Sınıflardaki akıllı tahtaların teneffüslerde açık kalmamasına dikkat etmelidirler. 
· Okul personeli, öğrenci ve velilerle güvenli internet hakkında bilgi alabilecekleri internet sayfaları paylaşılmıştır.
[bookmark: _GoBack]Bunların bazıları şu şekildedir:
· “Daha Güvenli İnternet Merkezi (gim.org.tr)
· Safer Internet Center´ın resmi sayfası (https://ec.europa.eu/info/index_en)
· Güvenli Web (guvenliweb.org.tr) – çevrimiçi güvenlik konuları için farkındalık portalı.
· Güvenli Çocuk (guvenlicocuk.org.tr) – 13 yaşından küçük çocuklar için oyun ve eğlence portalı.
· Ihbar Web (ihbarweb.org.tr) – yasadışı içerik için telefon hattı ve İhbar Hattı olarak 166 aranmalı.
· İnternet BTK (internet.btk.gov.tr) – İnternet ve BT yasası konusunda farkındalık portalı.”
